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產業資安聚焦、採購項目，
以及零信任導入趨勢

調查／CIO Taiwan    解析／資策會數轉院金融科技中心

CIO Insight 調查是台灣最接地氣、最多本土 CIO 大量參與的調查。本系列解析以 CIO Insight 調
查數據為依據，並由最懂台灣產業，知識與經驗齊備的資策會數轉院金融科技中心分析師進一步
解析。而資安是 2024 年度關注焦點，了解台灣產業對資安的的擔憂與對策，獲得跳脫危機環伺
風險漩渦的可能。

CIO Insight 調查解析（4）

伴隨著新興數位科技應用的日益仰賴與增長，

資安威脅亦是與日俱增，小如資訊外洩，大如駭客

攻擊甚至惡意軟體綁架。資安威脅小致企業營運中

斷、財物損失，大則損害公司信譽、造成企業經營

危機，因此，該如何佈局資安策略仍是產業當今不

可忽視的關鍵議題。

一、資安聚焦

所謂資安聚焦共分成三構面進行詢問，分別是

「資安防護力自我評分」、企業認為「資安執行上

所面臨的困難」、以及自覺「最擔心的資安防護破

口」。

根據調查結果顯示，全產業在資安防護力上平

均為 6.9 分，若以各產業進行細分，以金融業為首

自評來到 7.7 分；服務業分數則最低為 6.5 分。

金融業本身經營受到高度監管，即便是資訊應

用的合規法遵也有其高規格要求。加之服務客群涵

蓋廣泛，掌握多數群體機敏資料，因此相比其他產

業，金融業在資安防護力一直擁有較高的水準。

而服務業於疫情可控後陸續恢復實體店的業務
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活動，首要任務除使門市業務回到疫前的穩定，且

須將疫情間的線上顧客導引至線下消費，眼下所面

臨的營運挑戰主要為缺工議題。在減輕人力負擔之

下，服務業多半透過資訊工具以降低對人力的依

賴，如導入簡易的 QR 點餐系統，與服務型機器人

補足外場人力。因此推斷服務業在持續強化營運發

展相關資訊應用的同時，自覺其資安相關準備可能

面臨新的挑戰與不足。（圖 1）

至於在詢問企業有關資安所面臨的困難中，總

體來看，以資安政策未能嚴格落實執行（51.3%）

為第一大困難，其次是無法隨時掌獲安全資訊動態

（43.4%）與無法掌握發生資安事件後恢復正常營

運的時間（33.2%）。（圖 2）

近年來企業資安事件頻傳，無論

是機敏資料外洩或遭受惡意軟體綁

架，皆顯示出企業內部對資安防範未

具足夠的防護力。

在有關資安破口的調查上，以用

戶端破口佔近 8 成，主要潛在因子

恐為內部員工資安意識較薄弱，致使

其資安水準不一致。其次才是有關硬

體設備與軟體程式漏洞所造成的資安

破口。進一步探討用戶端破口這個環

節，用戶端安全佔比則將近 8 成。普

遍而言，企業內部雖定期宣導及安排

資安教育課程，但一般人員其風險識

別能力仍較低，稍有不慎將落入

社交工程與釣魚攻擊。而 IT

人員雖比一般同仁較有資安

意識，但也因其在特權帳號

上具特殊存取或管理權限的

資格，致使其容易成為駭客

的首要攻擊對象，使特權帳

號安全為企業用戶的次要破

口。（圖 3）

在軟體及程式漏洞中泰

半以程式碼未考量安全性，

與開放原始碼漏洞為企業 

CIO 兩大隱憂（圖 4）。開放原始碼通常因穩定性

高、能夠快速建立原型與具擴充性等優勢，成為當

前不少企業在開發時的首要選擇。可開放原始碼

也因其開放性緣故，讓駭客得以從原始碼中尋找漏

洞，進一步對使用其原始碼的企業組織進行攻擊。

因此，為因應軟體面漏洞，產業接下來可朝 

SBOM（軟體物料清單）投入與部署。透過 SBOM 

來羅列軟體所涉及之元件、版本或其函式庫等詳細

資訊，不僅掌握開放原始碼的使用狀況與透明度，

也能夠強化產業對軟體的安全資訊。

若產業不幸發生資安事件，因 SBOM 以系統化

方式建立軟體清單，除可幫助 IT人員快速追蹤漏洞

並進行修補，同時加以防範第三方如軟體供應鏈的

在資安執行方面，面臨最大的困難是什麼？
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 ◤ 圖 2    資安執行上面臨的困難。（資料來源：CIO Insight 調查報告）

 ◤ 圖 1    產業自評資安防護能力。（資料來源：CIO Insight 調查報告）
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攻擊。

二、資安採購項目

資安採購項目將以 ISO 27001 定

義，共分為組織控制、人員控制、實體

環境控制，與技術控制四項展開調查。

由於企業 CIO 在破口面的擔憂以用戶及

設備為重，由此可知在採購上也將偏向

兩大部分進行因應。

在四項控制中，產業預計採購的資

安項目確實其中涉及端點與防火牆，如

端點偵測及回應、端點防護，以及網路

防火牆和對防火牆管理等對設備裝置的

防護力，可看出 CIO 仍以用戶與裝置作

為資安第一道防線進行採購考量。

而現今在後疫情下所提倡的雲端與

居家辦公逐漸成為一種新常態，企業面

對的身分認證將不如以往僅有企業內部

裝置。居家辦公浪潮下如員工個人的 

PC、行動裝置或相關資料數據等，皆是

透過私有網路進行登入與傳輸。

因企業無法透過內部網路進行控制

與防範，故對身份認證的採購成為企業 

CIO 次要的採購項目，此部分也可視為

產業接下來對零信任的布局。

三、零信任架構

歷經重大資安事件與風險後，產業

開始迎來資安零信任的轉型。不僅歐美

國家發布相關指南，數發部也為提倡零

信任架構，並於2022年開始遴選2個機

關並預計逐年試行，以身分驗證、設備

鑑別與信任推斷三階段，進行 A 級機關

的零信任導入。

零信任架構係指在每次存取前，用

戶皆要評估其安全性，在確認帳號、身

份等來源安全前，該來源皆是不可信

的。在是否導入零信任架構方面，全產

⽦最㎒⺁的資安䛲⊡在⎨垟？
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 ◤ 圖 3    資安破口以及用戶端破口調查。（資料來源：CIO Insight 調查報告）

 ◤ 圖 4    軟體及程式漏洞調查。（資料來源：CIO Insight 調查報告）
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業有 7 成對零信任持樂觀看法，其中 4 成為有意

願導入，此外可發現 2 成的產業已導入（含部分導

入）以及正在導入。（圖 6）

就其次產業討論，金融產業因金管會發布「金

融資安行動方案 2.0」，其中提及因應疫情使企業

採取居家辦公、內部資料與服務上雲，與內部用戶

所存取的裝置多元化，故鼓勵金融業進行零信任的

部署，以強化內部在連線的驗證與存取權的管控，

使金融業對於規劃導入零信任的意願為高。（圖 

7）

資安防護為全產業目標，尤其在歷經疫情洗禮

與重大資安事件後，WEF 將網路犯罪與威脅列為全

球十大風險之一，各主管機關也開始將資安列為產

業的法規遵循要求，驅使產業在對用戶端安全、身

份驗證及軟硬面漏洞皆有所共識。

未來，因應生成式 AI、營運上雲等趨勢，企業

在應用新興科技提高生產力時，需隨時監控其潛在

資安風險。因此企業可思考將導入零信任為資安防

護的第一道防線，透過零信任原則以達到更好的資

安治理，實現企業在數位彈性與韌性目標。

⎨ᵙ ISO 27001 ᳫ⩘乧的Ƽᵸ⎟㉥⃴ƽ方㜆是
曎壆在2024⫅㉟宺的？
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 ◤  圖 6    是否導入零信任架構。（資料來源：CIO Insight 調查
報告）

 ◤ 圖 7    金融業導入零信任架構。（資料來源：CIO Insight 調
查報告）

 ◤ 圖 5    人員控制下資安採購方案。（資料來源：CIO Insight 調
查報告）
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